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1 Einleitung
11 Anwendung dieses Leitfadens

Dieser Leitfaden gibt einen Uberblick tiber die Grundlagen und Kriterien fiir die Beschaffung von
Desktop PCs durch die 6ffentliche Verwaltung. Er ist das Ergebnis einer Arbeitsgruppe unter
Fihrung des Beschaffungsamtes des Bundesministeriums des Innern und des Bundesverbandes
Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom). Ziel des Doku-
ments ist es, 6ffentlichen Auftraggebern in Bund, Landern und Kommunen eine verlassliche und
verstandliche Hilfe an die Hand zu geben, damit sie ihre Ausschreibungen zur Beschaffung von
Desktop PCs produktneutral, d.h. ohne Verwendung geschiitzter Markennamen oder Nennung
bestimmter Hersteller und unter Berlicksichtigung aktueller technischer Anforderungen

formulieren konnen.

Im Mittelpunkt dieses Leitfadens steht die Auflistung technischer Kriterien, anhand derer die
Desktop PCs selbst sowie die Anforderungen an ihre Einsatzumgebung und an sonstige Eigen-
schaften beschrieben und verglichen werden kdnnen. Allerdings ist darauf hinzuweisen, dass die
aufgelisteten technischen Kriterien standigen Anderungen unterliegen und je nach geplantem
Einsatzbereich der anzuschaffenden Gerate unterschiedlich zu gewichten sind. Je héher die
Anforderungen an das Produkt sind, desto hoher wird auch tendenziell der Angebotspreis
ausfallen und desto mehr wird sich das Produktangebot am Markt reduzieren. Schon deswegen
kann dieser Leitfaden fachliche Uberlegungen und Gewichtungen der jeweiligen Kriterien
entsprechend des eigenen Bedarfs nicht ersetzen.

Die Autoren des Leitfadens mochten Beschaffer der 6ffentlichen Verwaltung aber auch insoweit
unterstiitzen, als sie auf sensible, d.h. ggf. zur Marktbeschrankung fihrende Kriterien und
Anforderungen sowie auf kostenrelevante Entscheidungen besonders hinweisen. Hierfiir werden
die nachfolgend definierten Symbole genutzt. In diesem Leitfaden ist das dritte Symbol nicht
enthalten. Aus Griinden der Einheitlichkeit der Leitfaden’ ist es dennoch aufgelistet.

Symbol Bedeutung

Die Forderung von Kriterien mit diesem Symbol kann zu Kostenerhdhungen
und/oder Markteinschrankungen fiihren.

Dieses Symbol weist auf die Richtigstellung eines verbreiteten Irrtums hin
oder markiert besonders wichtige Aussagen im Text.

Dieses Symbol zeigt an, ob Kriterien mit Zertifikaten nachgewiesen
werden kénnen.

NI O

1 Vgl.z.B. den ZLeitfaden zur produktneutralen Ausschreibung von Multifunktionsgeraten


https://www.itk-beschaffung.de/Leitf%C3%A4den/Multifunktionsgeraete-produktneutral-ausschreiben
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1.2 Produktneutralitat als rechtliche Vorgabe

Im Vergaberecht gilt eine Pflicht zur Gleichbehandlung von Anbietern und angebotenen Produk-
ten. Die gesetzlichen Grundlagen fordern eine Beschreibung des Beschaffungsgegenstands nach
sachlichen und diskriminierungsfreien Kriterien, d.h. eine produktneutrale Leistungsbeschrei-
bung (vgl. § 97 Abs.2 GWB und § 31 Abs. 6 VgV flr EU-weite Vergabeverfahren sowie § 55 Abs. 1
BHO und §2 Abs.2 UVgO fiir die Unterschwellenvergabe).? Bestimmte Produktbezeichnungen
oder Markennamen dirfen in Ausschreibungen nur in begriindeten Ausnahmefallen verwendet
werden, wenn eine hinreichend genaue Beschreibung durch verkehrsiibliche Bezeichnungen

oder allgemeine Kriterien nicht moglich ist.

Produktneutrale Ausschreibungen konnen aber auch als Chance gesehen werden. Denn sie
gewahrleisten einen fairen und offenen Wettbewerb, verhindern technische Vorfestlegungen
und dadurch drohende Lock-In-Effekte. Erfolgt die Beschaffung allein nach allgemeinen, sach-
lichen und technischen Kriterien, erhoht sich die Anzahl konkurrierender Anbieter. Dadurch
ergeben sich bessere Wahl- und Einsparméglichkeiten bei Einkaufsprozessen und Marktchancen
durch Anbieterwechsel lassen sich ohne groRRere Schwierigkeiten nutzen.

Bei 6ffentlichen Ausschreibungen ist die Vergabestelle im Ubrigen gehalten, Kriterien fir das
anzuschaffende Produkt aufzustellen, die einen Vergleich zwischen verschiedenen Angeboten
zulassen und insoweit eine hinreichende Differenzierung ermdglichen. Ein 6ffentlicher Auftrag-
geber ist frei darin, anhand welcher Kriterien er die zu beschaffende Ware oder Leistung aus-
wahlt, die Zuschlagskriterien mussen jedoch bedarfsbezogen, produktneutral und transparent

sein.

Gerade im Bereich der Beschaffung von IT-Produkten ist eine produktneutrale Ausschreibung
aber keine leichte Aufgabe und fiir die betreffenden 6ffentlichen Stellen haufig mit erheblichen
Unsicherheiten verbunden. Die technische Komplexitat der Materie, die rasche Abfolge der
Produktzyklen und vor allem die Schwierigkeit, die gewlinschte Leistungsfahigkeit eines Systems
unter Einbeziehung aller technischen Anforderungen abzuschatzen und punktgenau zu

beschreiben, stellen 6ffentliche Beschaffer vor groRe Herausforderungen.

Genau hier setzt dieser Leitfaden an, indem er kompakt Hilfestellung gibt, um die Einhaltung der
rechtlichen Vorgaben bei der Formulierung der technischen Spezifikationen und damit die
Sicherstellung eines fairen Wettbewerbs zu unterstiitzen. Der Leitfaden benennt und erldutert
aktuelle technische Standards, die eine Beschreibung von Desktop PCs nach allgemeinen sach-
bezogenen Merkmalen erméglichen. Dabei wird auf die Verwendung von allgemein anerkann-
ten Benchmarkverfahren als einem wesentlichen Baustein einer produktneutralen Leistungs-

2 Deutlich formuliert diesen Grundsatz auch Art. 42 Abs. 4 der Richtlinie 2014/24/EU vom 26. Februar 2014:
Soweit es nicht durch den Auftragsgegenstand gerechtfertigt ist, darf in technischen Spezifikationen nicht
auf eine bestimmte Herstellung oder Herkunft oder ein besonderes Verfahren, das die von einem bestimmten
Wirtschaftsteilnehmer bereitgestellten Waren oder Dienstleistungen charakterisiert, oder auf Marken, Paten-
te, Typen, einen bestimmten Ursprung oder eine bestimmte Produktion verwiesen werden, wenn dadurch
bestimmte Unternehmen oder bestimmte Waren begiinstigt oder ausgeschlossen werden.
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beschreibung zuruickgegriffen. Die Produktmerkmale und technischen Anforderungen werden
kompakt in Tabellenform dargestellt. Um den Leitfaden stets auf dem aktuellen Stand zu halten,
wird eine Aktualisierung in regelmaligen Abstanden angestrebt. Hierbei werden neue techni-
sche Entwicklungen beriicksichtigt und die vorgeschlagenen Benchmarkwerte dem jeweils

aktuellen Stand der Technik angepasst.
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2 Desktop PCs als
Beschaffungsgegenstand

21  Benchmarks zur Evaluierung
des Beschaffungsgegenstands

Mit der stetigen Weiterentwicklung der Computertechnologie ist es immer schwieriger
geworden, die Leistungsfahigkeit einzelner Computersysteme ausschliefRlich auf der Grundlage
ihrer technischen Spezifikationen zu vergleichen. So liefert z. B. ein Prozessor mit einer héheren
Taktfrequenz nicht notwendigerweise auch mehr Rechenleistung. Da die Taktfrequenz allein
nicht mehr ausreicht, um die Leistungsfahigkeit verschiedener Prozessoren und die Produkte
verschiedener Hersteller mit unterschiedlicher interner Architektur zu vergleichen, wurden Tests,
so genannte Benchmarks entwickelt, um die Leistungsfahigkeit besser vergleichen zu kdnnen.

Die Leistung von Desktop PCs kann mit Hilfe von Benchmarks funktional erfasst werden.
Benchmarks sind Programme, die die Gesamtleistung eines Systems oder einzelner Komponen-
ten wie Grafikeinheit, Arbeitsspeicher, Festplatte o. 3. messen. Das Benchmarkprogramm flhrt
dabei eine Reihe standardisierter Tests aus, die bestimmte, fiir den Anwendungsfall typische
Aufgaben simulieren, und generiert abschlieBend einen Messwert (Score) fiir die Leistungsfahig-
keit dieses Systems. Dieser Messwert spiegelt die momentane Leistungsfahigkeit dieses Systems
flir den gemessenen Anwendungsfall wider und erméglicht damit eine objektive, datenbasierte
Vergleichbarkeit. Der Benchmark sollte von allen Wettbewerbern (z.B. Hardwareherstellern)
anerkannt sein und von unabhangigen Industriekonsortien bzw. Softwareherstellern entwickelt
worden sein. Der Vorteil von solchen Benchmarks liegt darin, dass sie eine standardisierte, auf
die Vergleichbarkeit unterschiedlicher Systemarchitekturen ausgerichtete und reproduzierbare
Methode fiir die objektive Leistungsmessung eines Computers bieten.

Angesichts der rasanten Entwicklung der Computertechnologie, der zugrundeliegenden
Mikroprozessor-Architekturen und der Anwendungssoftware miissen Benchmarks in der Regel
jahrlich aktualisiert werden.

211 Benchmark-Uberblick

Angesichts der vielen verschiedenen Benchmarkprogramme ist es ist fiir den Offentlichen Auftrag-
geber nicht immer einfach, den oder die am besten geeigneten Benchmark(s) fiir seine Ausschrei-
bung zu bestimmen. Wahlt er einen unzweckmaRigen Benchmark, besteht die Gefahr, Computer-
systeme zu beschaffen, die flir den Bedarfstrager nicht geeignet sind und in diskriminierender
Weise an sich geeignete Anbieter vom Vergabeverfahren ausschlieBen.

Unabhangig davon, an welchen Benchmarks sich die Vergabestelle orientiert, ist es unumganglich
darauf zu achten, dass der zugrunde gelegte Benchmark einer koharenten Methodik folgt und
reproduzierbare Ergebnisse liefert. Abweichungen von der Methodik kdnnen dazu fiihren, dass die
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Messergebnisse unzuverlassig und nicht vergleichbar sind. Dies kann sogar zu einer Riige im
Vergabeverfahren fuhren.

Grundsatzlich gibt es zwei verschiedene Arten von Benchmarks:

= Systembenchmarks messen die Gesamtperformance eines Computersystems unter Anwen-
dung eines definierten Anwenderszenarios,

= Komponentenbenchmarks messen die Leistung einzelner Komponenten, wie z.B. der CPU
(Central Processing Unit), des Speichers oder der Grafikkarte.

Unabhangig von dieser Unterteilung muss ein Benchmark:

« die Gesamtleistung des Systems und nicht nur die Leistung einzelner Komponenten messen;
dabei gewichtet er nicht einzelne Komponenten tiberproportional,

= Szenarien testen, die auf den geplanten Einsatzzweck ausgerichtet sind. Im Fall dieses Leit-
fadens fiir Desktop PCs also Anwendungen aus dem Umfeld typischer Bliroumgebungen,

« alle relevanten Hersteller und Computerplattformen reprasentieren; sein Entwicklungspro-
zess ist unabhdngig und transparent,

= in ausgewogener Weise die zu erwartende Leistung wahrend der Laufzeit des Einsatzes der PC
widerspiegeln,

= relevant und reprasentativ sein: Vergabestellen sollten Benchmarks wahlen, die den geplan-
ten Einsatzzweck der zu beschaffenden Systeme widerspiegeln,

- auf dem aktuellsten Stand sein: Vergabestellen sollten immer die in diesem Leitfaden emp-
fohlene Version nutzen.

Vergabestellen sollten Benchmarks wahlen, die von anerkannten Standardisierungsgremien
in einem unabhangigen, transparenten und fairen Entwicklungsprozess unter Mitwirkung
moglichst aller relevanten Interessenvertreter entwickelt worden sind.

Gute Benchmarks werden standig aktualisiert, und neue Benchmarks werden regelmaRig
vorgestellt, um mit der rasanten Entwicklung und mit den Innovationen in der Computerindustrie
Schritt halten zu kénnen. Die Verwendung eines nicht aktuellen Benchmarks zum Vergleich der
Leistungsfahigkeit von zwei Computersystemen kann zu verfalschenden Ergebnissen fiihren. So
wirde z.B. ein Computersystem, das eine neuartige Technologie verwendet, um die Leistung

zu verbessern, benachteiligt, falls ein Benchmark zum Vergleich eingesetzt wird, der diese neue
Technologie nicht berticksichtigt und misst. Das System mit der alten Technologie konnte in
diesem Beispiel ein hoheres (besseres) Ergebnis erzielen als das neuere System mit der verbes-
serten, schnelleren Technologie. Kurzum: Nicht aktuelle Benchmarks kdnnen neue, innovative
und leistungsfahigere Produkte benachteiligen. Neben der Aktualitdt der Benchmarksoftware ist
auch auf die Aktualitat des flr die Messung verwendeten Betriebssystems zu achten.
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2.1.2 Benchmark Entwickler
Benchmark-Entwickler kdnnen in folgende Kategorien eingeteilt werden:

« Gemeinnitzige (non-profit) Benchmark Konsortien (z.B. BAPCo®, SPEC® und EEMBC®),
- GemeinnUtzige Open Source Benchmarks (z.B. Principled Technologies®),

= Kommerzielle unabhédngige Benchmarkentwickler (z.B. UL und Kishonti® Informatics),
= Kleinere kommerzielle Entwickler (z.B. AnTuTu®).

21.3 Benchmark-Empfehlungen

Da sie die oben genannten Anforderungen an einen Benchmark vollstandig erfillen und einen
sinnvollen Vergleich von PC-Systemen im Umfeld von Biroumgebungen erméglichen, empfiehlt
dieser Leitfaden folgende Benchmarks:

= SYSmark* 2018 — Gesamtergebnis,
= PCMark* 10 Benchmark — Standard Score.

Fir speziellere Anwendungsszenarien (z.B. CAD-Workstations) sind unter Umstdnden auch
speziellere Benchmarks notwendig.

21.4 Benchmark-Beschreibung

SYSmark* 2018 ist der aktuelle Benchmark des BAPCo* Konsortiums fiir die Leistungsfahigkeit
von Windows-PC-Plattformen. SYSmark* testet mit drei Anwendungsszenarien, namlich
Productivity, Creativity und Responsiveness, die Leistung und bietet als Erganzung eine Energie-
Verbrauchmessung fiir den Leistungstest an. SYSmark* enthalt Anwendungen von ver-
schiedenen Softwareentwicklern wie Microsoft*, Google* und Adobe*. 3

Als Messergebnisse produziert SYSmark 2018 ein Gesamtergebnis sowie fiir jedes Anwen-
dungsszenario jeweils einen Wert (héhere Werte sind besser). Unterstiitzte Betriebssysteme:
64-Bit Microsoft* Windows* 7 und 10.

PCMark* 10 Benchmark ist ein Benchmark von UL, der die Leistungsfahigkeit von Windows-
PC-Plattformen misst. Der PCMark* 10 Benchmark misst die Leistungsfahigkeit des Systems in
drei Gruppen: Essential, Productivity und Digital Content Creation. In den Tests sind Biro-
Anwendungen auszufiihren, z.B. das Schreiben von Dokumenten, das Browsen im Internet, das
Erstellen von Tabellenkalkulationen und das Durchfiihren von Videokonferenzanrufen. Desglei-
chen werden das Bearbeiten von Bildern und Videos sowie Rendern und Visualisierung getestet.
PCMark* 10 enthalt die Anwendung LibreOffice Calc und Writer der Document Foundation

3 Eine vollstandige Liste aller Anwendungen, Gewichtungen, Ubersichten zu Sensitivity und Benchmark-
Methodik finden sich im BAPCo ~White Paper zu SYSmark* 2018. Ver6ffentlichte Testresultate kénnen auf der
BAPCo-Webseite unter »Resultate« eingesehen werden (#www.Bapco.com).


http://bapco.com/wp-content/uploads/2019/06/BAPCo_SYSmark_2018_White_Paper_1.1.pdf
http://www.Bapco.com
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sowie selbst erstellte Anwendungen, die mit Standard-Werkzeugen von Microsoft* und der
Microsoft Media Foundation* erstellt wurden.*

Als Messergebnisse ermittelt PCMark 10 ein Gesamtergebnis sowie jeweils einen Wert fiir jedes
Anwendungsszenario (hhere Werte sind besser). Unterstitzte Betriebssysteme: Microsoft*
Windows* 7 und 10.

Sollen Desktop-Computer mit einem anderen Betriebssystem als Microsoft Windows betrieben
werden (z.B. Linux oder Mac OS X), lassen sich Benchmarkwerte fiir Windows als erster Anhalts-
punkt verwenden, aber die Verwendung eines eigenen Benchmarks fiir das jeweils verwendete

Betriebssystem scheint ratsam.

2.2 Empfehlungen zur Einrichtung der Systeme

Um die Vergleichbarkeit der Benchmarkergebnisse fiir verschiedene Angebote sicher zu stellen,
sollte die Vergabestelle bestimmte Mindestanforderungen zur Einrichtung der Systeme in

den Ausschreibungsunterlagen festschreiben. Dies gilt sowohl fiir die Falle, in denen die Ver-
gabestelle selbst Benchmarks durchfiihrt oder in Auftrag gibt, als auch fiir die Falle, in denen

sie den Bietern den Nachweis von Benchmarktests vorgibt.

Nachfolgend sind die erforderlichen, empfohlenen und optionalen Parameter in einer Uber-
sicht dargestellt:

Parameter Beschreibung Klassifizierung

Installationsverfahren Es ist dringend empfohlen, eine Neuinstallation des Betriebs- Erforderlich
systems durchzufiihren und keine Image-Installation zu
nutzen. Dies ist in einigen Betriebssystemeigenschaften
begriindet, wie Super-/Prefetch, welche die Ergebnisse von
Images schwer vergleichbar machen kénnen. AuRerdem
wird erwartet, dass wahrend der Installation die jeweiligen
Standardeinstellungen des Betriebssystems verwendet
werden. AuRerdem sollte die Betriebssystem-Installation im
Offline-Modus erfolgen (da ansonsten tagesaktuelle Updates
automatisch installiert werden und damit die Vergleich-
barkeit erschwert wird).

Betriebssystem Benchmarkergebnisse von Windows 10 sollten unter keinen Erforderlich
Umstanden mit Ergebnissen von Windows 7 oder Linux
verglichen werden.

4 Eine vollstandige Liste aller Anwendungen, Gewichtungen und die Benchmark-Methodik sind m #»Techni-
cal Guide« zu PCMark* 10 zu finden. Veroffentlichte Testresultate konnen auf der UL-Benchmark-Webseite ein-
gesehen werden (Zhttps://benchmarks.ul.com).


https://s3.amazonaws.com/download-aws.futuremark.com/pcmark10-technical-guide.pdf
https://s3.amazonaws.com/download-aws.futuremark.com/pcmark10-technical-guide.pdf
https://benchmarks.ul.com
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Parameter

Beschreibung

Klassifizierung

Betriebssystem,
Veréffentlichungs-
version

Es wird empfohlen, die jeweils aktuellste Version vorzuschrei-
ben. Es hat sich herausgestellt, dass verschiedene Versionen
ein und desselben Betriebssystems (Windows 10 1607 —
Windows 10 1803, Windows 7 — Windows 7 SP1 etc.) unter-
schiedliche Benchmarkergebnisse erzeugen. Aus diesem
Grund ist eine Festlegung der genauen Veréffentlichungsver-
sion erforderlich.

Erforderlich

Betriebssystem —
Wartungsarbeiten

Es wird dringend empfohlen, das Durchfiihren der auto-
matischen Wartungsarbeiten des Betriebssystems nach der
Installation als erforderlichen Punkt in die Ausschreibungs-
dokumente aufzunehmen. Sollte der Benchmark direkt nach
der Installation gestartet werden, kann das Ergebnis durch
die im Hintergrund laufenden Wartungsarbeiten verfdlscht
werden.

Erforderlich

Betriebssystem —
Anderung
von Einstellungen

Es wird empfohlen, eine Veranderung von Einstellungen am
Betriebssystem (welche nicht zwingend vom Benchmark
benotigt werden) zu verbieten. Ein unvoreingenommener
Nutzer des Benchmarks sollte ohne Fachkenntnisse oder
Erlauterungen den Benchmark reproduzieren kdnnen. Eine
Ausnahme von dieser Regel ist der zu verwendende Energie-
sparplan. Es wird die Verwendung des Hochstleistungsplans
empfohlen, um Schwankungen zu minimieren.

Empfohlen

Betriebssystem —
automatische Updates

Es wird empfohlen, die automatischen Updates des Betriebs-
systems zu deaktivieren bzw. das Testsystem generell ohne
Verbindung zum Internet, nur mit den spezifizierten Updates,
zu benchmarken. Zulassen von automatischen Updates
kann zu unterschiedlichen Softwarestanden und damit unter
Umstédnden zur schwereren Vergleichbarkeit fiihren.

Empfohlen

BIOS Auslieferungs-
einstellungen

Einige BIOS-Einstellungen kénnen einen erheblichen Einfluss
auf die Benchmarkergebnisse haben, und es wird empfohlen,
die bei Auslieferung des Gerats eingestellten Optionen zu
nutzen.

Empfohlen

BlOS-Version

Es wird empfohlen, die Verwendung der derzeit aktuellsten
BIOS-Version des Herstellers vorzuschreiben.

Empfohlen

Treiber-Versionen

Es wird empfohlen, die Verwendung des derzeit aktuellsten
Treiberpakets des Systemherstellers vorzuschreiben.

Erforderlich

Betriebssystem —
Kumulative Updates

Neben der Verdffentlichungsversion des Betriebssystems
kénnen auch kumulative monatliche Updates einen Einfluss
auf die Benchmarkergebnisse haben. Dieser ist allerdings
meist nicht so gravierend. Um die Vergleichbarkeit mit
dlteren Benchmarkergebnissen zu erhalten, ist ein Festlegen
der Veroffentlichungsversion meist sinnvoller. Sollte dennoch
ein spezieller Updatestand gewlinscht sein, ist es sinnvoll,
den genauen Namen — KB-Nummer (bei Windows) — des zu
verwendenden Updatepakets anzugeben, z.B. Windows 10
1709 KB4090913 (damit Spectre/Meltdown Patches ent-
halten sind).

Optional

10
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Parameter

Beschreibung

Klassifizierung

Betriebssystem —
Sicherheitsupdates

Da Sicherheitsupdates einen messbaren Einfluss auf die
Performance des Systems haben konnen, ist auch darauf zu
achten, dass die entsprechenden Messungen fiir alle Systeme
mit dem gleichen Stand an Sicherheitsupdates durchgefiihrt
werden. Ferner ist unbedingt darauf zu achten, dass die
einzelnen Sicherheitsfunktionen und -einstellungen des ver-
wendeten Betriebssystems dem Auslieferungszustand

des Betriebssystemherstellers entsprechen, um unfaire
Benchmark-Vorteile aufgrund der Abschaltung von Sicher-
heitsfunktionen zu verhindern. Auch hier wird empfohlen,
die genauen KB-Nummern (bei Windows) der zu verwenden-
den Sicherheitsupdates mit anzugeben.

Optional

Anzahl der
Benchmarkdurchlaufe

Bei der Durchfiihrung von Benchmark-Tests ist davon
auszugehen, dass fiir alle Werte im Test Schwankungen im
Bereich von 2—5% in jeder Testrunde auftreten kénnen.
Mehrere Messungen erbringen eine groRRere Genauigkeit. Bei
den von diesem Leitfaden empfohlenen Benchmarks hat sich
jedoch ein einzelner Durchlauf als ausreichend zuverlassig
herausgestellt. Sollten dennoch mehrere Durchlaufe ge-
wiinscht sein, ist dies in den Ausschreibungsunterlagen
anzugeben. AuBerdem muss in diesem Fall angeben werden,
welche Berechnung zur Ermittlung des Endwertes verwendet
werden soll (z.B. Arithmetisches Mittel), wenn nicht schon
vom Benchmarkhersteller automatisch durchgefiihrt.

Optional

Auflésung

Es wird empfohlen, die Benchmarks in der derzeit tiblichen
Auflésung von 1920x1080 (FHD) durchzufiihren. Bei internen
Messungen konnten keine erheblichen Unterschiede zwi-
schen niedrigeren und geringfiigig hoheren Auflésungen
festgestellt werden. Einzig bei der hauptsachlichen Verwen-
dung von 24k Monitoren sollte eine Abweichung von dieser
Auflosung in Betracht gezogen werden.

Optional

Zusatzliche Programme

Einige Hersteller bieten Programme an, welche die System-
leistung durch Setzen bestimmter BIOS- und/oder Betriebs-
systemeinstellungen positiv beeinflussen kénnen. Je nach der
verwendeten Software im Benchmarkprogramm kann dies
auch einen Einfluss auf den Benchmarkscore haben. Es ist die
Entscheidung der Vergabestelle, ob solche Produkte zu-
gelassen sind. Sollten sie zugelassen sein, wird empfohlen,
vorzuschreiben, dass die verwendete Software direkt vom
Systemhersteller angeboten, frei verfligbar oder bereits im
Angebotspreis inbegriffen sein muss.

Optional
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Parameter Beschreibung Klassifizierung

Benchmarkversion Zum Zeitpunkt der Veroffentlichung dieses Leitfadens Optional
werden die jeweiligen Hauptversionen der Benchmarks
PCMark 10 und Sysmark 2018 empfohlen (PCMark10 Version
1.x.xxxx® und Sysmark 2018 Version 1.x.x.xx°). Nach Aussage
der Benchmarkentwickler sollten alle Ergebnisse dieser
Hauptversion miteinander vergleichbar sein. Die erhaltlichen
Patches verbessern nur die Kompatibilitat und Stabilitat mit
neueren Betriebssystemversionen. Ein Festlegen dieser
Unterversionen ist demnach nicht zwingend notwendig.
Sollte dennoch, aufgrund abweichender Erkenntnisse, eine
Festlegung notwendig werden, ist die zu verwendende
Version exakt in den Ausschreibungsunterlagen vorzugeben.

Sprachversion des Derzeit gibt es keine Performanceunterschiede zwischen der Optional
Betriebssystems englischen und deutschen Sprachversion des Betriebs-
systems.

2.3  Hinweise zur Benchmark-Durchfiihrung

Dieser Leitfaden empfiehlt, in den Ausschreibungsunterlagen die Durchfiihrung der Benchmarks
genau vorzuschreiben, oder alternativ auf dieses Kapitel zu verweisen.

2.3.1 Einstellungen

Uber die grundlegenden Einstellungen des Referenzsystems hinaus bieten Betriebssysteme
viele Einstellungsmaoglichkeiten, die zu deutlich unterschiedlichen Ergebnissen fiihren kénnen.
Sollten Einstellungen tiber die Empfehlungen des vorangegangenen Abschnitts und die Stan-
dardeinstellungen des Betriebssystems hinausgehen, empfiehlt sich die Erstellung eines Proto-
kolls der verwendeten Einstellungen. Dieses Protokoll ist mit den Ausschreibungsunterlagen
einzureichen. Um vergleichbare Ergebnisse zu erzielen, ist es notwendig, die angegebene Pro-
zedur fur die Durchfiihrung von Benchmarks genau einzuhalten.

2.3.2 Durchfiihrung des Benchmarks

Der Grundsatz dieser Ausfiihrungsanleitung ist, dass ein Anwender, der alle durch die Vergabe-
stelle vorgeschriebenen Parameter einhalt, sonst aber keine weiteren technischen Kenntnisse
besitzt, das Benchmarkergebnis reproduzieren kénnen sollte. Alle Veranderungen am Betriebs-
system sowie des BIOS, sofern nicht ausdriicklich erlaubt oder zwingend zur Durchfiihrung
des Benchmarks erforderlich, welche eine nahere Erlauterung benétigen wiirden, sind nicht
gestattet.

5 Da kontinuierlich an der Weiterentwicklung der Benchmarks gearbeitet wird, ist an dieser Stelle keine Version
genannt. Es sollte die jeweils aktuellste Benchmarkversion herangezogen werden.
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Sofern nicht anderweitig durch die Vergabestelle spezifiziert, sind folgende Schritte chronolo-
gisch durchzufihren:

1. Aktualisierung des BIOS auf die derzeit aktuellste Version und Wiederherstellen des Aus-
lieferungszustandes des BIOS.

2. Saubere Installation des vorgeschriebenen Betriebssystems mit Standardeinstellungen
(automatische Partitionierung) aus der Originalquelle des Betriebssystemherstellers.

3. Installation aller aktuellen vom Hersteller zur Verfligung gestellten Treiber. Um sicherzustel-
len, dass alle Treiber installiert sind und alle Gerate (ohne Fehlermeldungen) aufgelistet
sind, kann der Gerate-Manager verwendet werden.

4. Installation aller von der Vergabestelle vorgeschriebenen Betriebssystem-Updates. Sollten
keine Updates vorgeschrieben sein, so ist, sofern nicht anderweitig vorgeschrieben, die
aktuelle Veroffentlichungsversion des Betriebssystems zu nutzen.

5. Installation der vorgeschriebenen Benchmarksoftware mit Standardeinstellungen.

6. Installation etwaiger Updates der Benchmarksoftware, die zur Durchfiihrung des
Benchmarks benétigt werden.

7. Durchfiihrung und Fertigstellen einer Datentragerbereinigung und der automatischen
Wartungsarbeiten. Bei mechanischen Festplatten ist aullerdem noch eine Defragmentie-

rung durchzuflhren.

8. Einstellen des Energiesparplans »Hochstleistung«. Bei einigen Systemen ist es notwendig,

diesen Energiesparplan manuell hinzuzufiigen.

9. Starten eines Durchlaufs der jeweiligen Benchmarksoftware mit Standardeinstellungen.

2.4 Kaufmannische Modelle der Beschaffung

Eine Beschaffung von Desktop PCs kann tiber Miete, Kauf oder Leasing erfolgen. Im Unterschied
zur Miete erhalt der Auftraggeber beim Leasing am Ende der vertraglichen Nutzungsdauer im
Regelfall eine Kaufoption fiir den Leasinggegenstand. Welche Vorgehensweise der Beschaffer
wahlt, hangt nicht zuletzt davon ab, ob ihm ein einmaliges Budget oder ein Budget liber mehrere
Jahre zur Verfugung steht.

Die Entscheidung fir eines der genannten Beschaffungsmodelle ist im Regelfall bereits im
Vorfeld der BeschaffungsmaRnahme im Rahmen einer Wirtschaftlichkeitsbetrachtung zu tref-
fen. Dabei ist auch zu entscheiden, ob Hardware und Betriebssystem aus einer Hand auf einheit-
licher vertraglicher Grundlage (Bundling) oder von verschiedenen Anbietern bezogen werden

13
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sollen. Software-Hersteller bieten fiir Software, die in der 6ffentlichen Verwaltung eingesetzt
werden soll, teilweise besondere Lizenzmodelle an.

Nach ertragsteuerlichen Vorschriften ist eine betriebsgewdhnliche Nutzungsdauer fiir Personal-
computer von drei Jahren anerkannt.® Die Richtlinie zur Nutzungsdauer, Aussonderung und
Verwertung von IT-Gerdten und Software sieht eine Mindestnutzungsdauer fiir Arbeitsplatz PCs
in der 6ffentlichen Verwaltung von fiinf Jahren vor.” Die Beschaffungskalkulation kann sich also

an diesen Nutzungsdauern orientieren.®

Eine nicht unwesentliche Konsequenz aus der Wahl des Beschaffungsmodells betrifft die
Umsatzsteuer. Bei Miete fallt die Umsatzsteuer auf die jeweiligen Mietraten an und ist zusam-
men mit den Mietraten zu zahlen. Beim Kauf fallt die komplette Umsatzsteuer bei Lieferung

(= Uberlassung des Gerates an den Auftraggeber) an. Die gesamte Umsatzsteuer entsteht auch
dann bei Lieferung des Gerates, wenn das Eigentum an dem Gerat nach dem Vertrag erst nach
Zahlung mehrerer Raten libergehen soll. Hangt der Eigentumstibergang bei einem Mietkauf von
der Ausubung einer Kaufoption ab, ist Umsatzsteuer auf den gesamten Geratepreis bei vertrags-
gemaRer Austibung der Option zu zahlen. Wurden vor Austibung der Option bereits Mietraten
geleistet, sind die darauf angefallenen Umsatzsteuerzahlungen riickabzuwickeln, wenn die
Mietraten auf den Kaufpreis angerechnet werden. Beim Leasing fallt die Umsatzsteuer in dem
Zeitpunkt an, zu dem nach den steuerlichen Vorschriften das geleaste Gerat dem Auftraggeber

zuzurechnen ist.®

Kaufmannische Modelle

Hard- und Software Bundling Finanzierung
von verschiedenen (Miete/Leasing)
Anbietern

Hardware Kauf Kauf Miete oder Leasing

Betriebssystem

Kauf und/oder Lizenzie-
rung (Lizenzmodell
beachten, kann je nach
Betriebssystem kosten-
los sein). Information
der unterschiedlichen
Lizenzmodelle bei den
jeweiligen Herstellern
erfragen.

Kauf und/oder Lizenzie-
rung (Lizenzmodell
beachten, kann je nach
Betriebssystem kosten-
los sein). Information
der unterschiedlichen
Lizenzmodelle bei den
jeweiligen Herstellern
erfragen.

Miete oder Leasing
(Lizenzmodell beachten,
kann je nach Betriebs-
system kostenlos sein)

6 Vgl. 7AfA-Tabelle des Bundesministeriums der Finanzen fiir aligemein verwendbare Anlagegiiter, Ziffer 6.14.3.2

7 Vgl. 71T-Ratsbeschluss 2013/07

8 Allerdings weist das Umweltbundesamt in einer /Position vom Juni 2016 darauf hin, dass eine kurz kalkulier-
te Nutzungsdauer bei einem Betrachtungszeitraum von 10 Jahren zu hoheren Lebenszykluskosten und héhe-
ren externen Kosten (z.B. Kosten aufgrund von Treibhausgasemissionen) fiihrt.

9 Vgl. zu diesen umsatzsteuerlichen Konsequenzen die Ausfiihrungen der Finanzverwaltung in Abschnitt 3.5
Abs.5 und 6 des Umsatzsteuer-Anwendungserlasses (UStAE)
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Kaufmannische Modelle

Hard- und Software Bundling Finanzierung
von verschiedenen (Miete/Leasing)
Anbietern
Kosten fiir Hardware- Tragt Auftraggeber Tragt Auftraggeber Entgelt deckt Service-
Service (z.B. Reparatur, leistungen ab
Wartung)
Kosten fiir Software- Tragt Auftraggeber Tragt Auftraggeber Entgelt deckt Service-
Service (z.B. Bereit- leistungen ab
stellen und Einspielen
von Updates)
Eigentum von Auftraggeber Auftraggeber Auftragnehmer

Hardware

2.5 Services

Das Leistungsportfolio des Anbieters muss nicht auf die Lieferung von Hardware und Software
beschrankt sein, sondern kann auch weitere, mit dem Liefergegenstand in Zusammenhang
stehende Leistungen umfassen. Denkbar ware z.B. ein Angebot, auf der Grundlage eines separa-
ten Service-Vertrages oder Uber eine Garantieverlangerung die gelieferte Hardware und die

ggf. mitgelieferte Software zu warten und auf aktuellem Stand zu halten. Des Weiteren kénnen
zusatzliche Service-Dienstleistungen wie Stoérungsbeseitigung oder Hotline-Dienste zusatzlich
zur reinen Hardware- oder Software-Beschaffung in Auftrag gegeben werden.

Bei Notwendigkeit sollte der entsprechende Support mit der Spezifikation der Reaktionszeiten/
Instandsetzungszeiten vereinbart werden.

Marktiibliche Angebote unterscheiden sich nach:

Dauer des Vertrages
Reaktionszeiten (Zeit zwischen Stérungsmeldung und erster Reaktion des Supports)

= Wiederherstellungszeit (Zeit zwischen Stérungsmeldung und Wiederherstellung der Betriebs-
bereitschaft des Systems)
Ersatzteillogistik

= Zusatzlich angebotenen technischen Dienstleistungen (Abrechnung nach Aufwand in
Stundensatzen und Reisekosten)

= Eventuellen Vertragsstrafen bei Nichteinhaltung der Reaktions- und Wiederherstellungs-

zeiten.

15
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Anforderungen kénnen je nach Bedarf sein:

« 3,4 oder 5Jahre vor-Ort-Service

- Vor-Ort-Service mit einer Reaktionszeit von x Stunden. Ublich ist eine Reaktionszeit von einer
Stunde (kann auch als Auto-Response erfolgen) innerhalb der tblichen Biirozeiten (z.B. 8 bis
17 Uhr). Ansonsten ndchster Arbeitstag.

= Vor-Ort-Service mit einer Wiederherstellungszeit von x Stunden (Art und Umfang ergeben sich
aus dem Einsatzzweck. Geringerer Aufpreis bei Wiederherstellungszeit von zwei Arbeitstagen,
kiirzere Zeiten sind moglich, wirken sich aber auf die Preisgestaltung aus).

€

« Verfligbarkeit der deutschsprachigen Hotline x Stunden y Tage die Woche

« Ersatzteillieferung ohne Austausch durch den Servicetechniker

« Ersatzteilvorhaltung beim Kunden

= Nach Zusendung eines Ersatzdatentragers auftraggeberseitige Vernichtung defekter
Datentrager ohne Riickgabe (je nach Sicherheitsanforderungen).

Im Rahmen von Beschaffungen von hochverfligbaren oder sicherheitsrelevanten Losungen
lassen sich individuelle Vereinbarungen treffen. Hier muss eine Abwagung zwischen Notwen-
digkeit der Anforderungen und den dadurch verursachten Kosten vorgenommen werden.

Fir den Kauf von Desktop PCs kdnnen beispielsweise bei Bedarf folgende zusatzliche Spezifikati-
onen festgelegt werden:

= maximale Lieferzeit

« Lieferung frei Haus

« Lieferungins Ausland

« Lieferung zu verschiedenen Standorten

« Lieferungin einzelne Rdume

» Vorinstallation des mitzuliefernden Betriebssystems
« Vorinstallation zusatzlicher Software

» Erstellung von Sicherheitskopien des mitzuliefernden Betriebssystems.
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3 Nutzerprofile als Abbild des
Arbeitsplatzes

Um die Beschaffung besser am tatsdchlichen Bedarf ausrichten zu kénnen, empfiehlt dieser
Leitfaden die Einordnung des ermittelten Bedarfs in unterschiedliche Leistungsklassen. Die emp-
fohlenen Leistungsklassen entsprechen dabei haufigen Nutzungsszenarien in Unternehmen

und offentlicher Verwaltung. Innerhalb der empfohlenen Anforderungen der Leistungsklassen
kann auf ein vielfaltiges Angebot von Geraten auf dem freien Markt zurlickgegriffen werden.

31  Leistungsklassen
3.1.1  Mindestanforderungen anhand exemplarischer Benutzerprofile
Die folgenden zwei Benutzerprofile beschreiben die Anwendungen, die aufgabenbezogen

taglich auf dem PC zur Verfligung stehen miissen. Diese Benutzerprofile bilden daher die Basis
zur Festlegung der Systemkonfigurationen (Standard-System, Hochleistungs-System).

Benutzerprofil Typische Anwendungen Klassifizierung

Biiro-Sachbearbeiter (1) Email-Client, (2) Web-Browser, (3) Textverarbeitung, (4) Standard-
PDF-Reader, (5) Viren-Scanner, (6) isolierte Fachanwendungen System
(z.B. Zeiterfassung, Telefonauskunft), (7) Browser-basierte
Fachanwendungen, (8) Webkonferenzen, Videokonferenzen

Sachbearbeiter, (1) Email-Client, (2) Web-Browser, (3) Textverarbeitung, (4) Hochleistungs-
Flihrungskréfte, Desktop Publishing-Software, (5) Tabellenkalkulation, (6) System
Sonderarbeitsplatze Prasentations-Software, (7) Visualisierungs-Software (z.B.

Visio), (8) Projektplanungs-Software, (9) Desktop-Datenbank,
(10) PDF-Reader, (11) Viren-Scanner, (12) isolierte Fachanwen-
dungen (z.B. Zeiterfassung, Telefonauskunft), (13) Browser
basierte Fachanwendungen, (14) komplexe Client/Server
basierte Fachanwendungen, (15) Grafik-Software (2D-/3D-/
Vektor-Grafik) — z. B. AutoCAD

31.2 Uberblick iiber die technischen Mindestanforderungen

Nachfolgend sind die Empfehlungen fiir die Mindestanforderungen zur Konfiguration des
Standard- und des Hochleistungs-Systems zusammengefasst. In den nachfolgenden Abschnit-

ten werden diese detailliert erlautert.

Systemkomponenten Standard-System Hochleistungs-System
Gehéuse SFF'™® Midi Tower
Motherboard entspr. Gehduse entspr. Gehause

10 SFF = Small Form Factor; damit wird ein Computertyp bezeichnet, der fiir ein vergleichsweise kleines Gehause
optimiert wurde, vgl. auch unten Kapitel 4.1
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Systemkomponenten Standard-System Hochleistungs-System
Prozessor X86-Architektur (64-Bit) X86-Architektur (64-Bit)
Speicher (RAM) DDR4 8 GByte 16 GByte

SSD 250 GB SATA 512 GB SATA
Grafik/PCle Steckkarte Onboard Onboard

oder dediziert (DirectX 12 Unterstiitzung bei
Nutzung von Microsoft Windows, ansonsten
OpenGL4.4)

Netzwerkverbindung

RJ45 und ggf. WLAN

RJ45 und ggf. WLAN

Schnittstellen

2 digitale Display-
Schnittstellen
4xUSB 2.0
2xUSB 3.x
AUDIO

2 digitale Display-
Schnittstellen
4xUSB 2.0
2xUSB 3.x
AUDIO

3.2 Leistungswerte

Leistungsanforderungen sind nach Benchmarkverfahren aufgegliedert in der folgenden Tabelle

gegenlbergestellt.

Standard-APC

Hochleistungs-APC

SYSmark® 2018"

850

1100

PCMark 10 Benchmark

2900

3800

11 AMD (kein Mitglied von BAPCo) macht auf folgenden Umstand aufmerksam:
Laut BAPCo ist bei der Anwendung von BAPCo SYSMark 2018 Folgendes zu beriicksichtigen:

Die zum Test des Video Encodings verwendete Testsoftware »Cyberlink PowerDirector 15« nutzt auf Plattfor-
men eines Prozessorherstellers (Intel) sogenannte Hardware-Encoder, welche von diesem Prozessorhersteller
zur Verfiigung gestellt werden. Auf allen anderen Plattformen wird ein Software-Encoder verwendet, obwohl
Hardware-Encoder fiir diese Plattformen vorhanden sind.

Der Anteil des Encoding am Gesamtergebnis betragt (laut BAPCo) beim Intel-basierten Kalibrierungssystem 3,2
Prozent und beim AMD-basierten System 2,7 Prozent (vgl. aktuellen Version des #BAPCo White Papers (derzeit
Version 1.1, Seite 26)).

Technologisch bedingt sind in der Regel Hardware-Encoder (unter Berlicksichtigung von Testaufbau und
-umgebung) deutlich schneller als Software-Encoder. Eine Anpassung der Testsoftware (zu einer einheitlichen
Losung des Encoding-Verfahrens) ist angeregt.
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4 Technische Kriterien
und Anforderungen

Die ausschreibende Stelle hat den Beschaffungsgegenstand nach allgemeinen Merkmalen so

zu beschreiben, dass ein Vergleich zwischen den daraufhin eingehenden Angeboten méglich ist.
In diesem Leitfaden werden in Tabellenform verschiedene Kriterien aufgelistet, die als Parameter
fir die Beschreibung von Desktop PCs geeignet sind. Um diese Parameter bewertbar und ver-
gleichbar zu machen, werden den Kriterien technische Anforderungen zugeordnet. Mindestan-
forderungen addieren sich zu einem Standard, der nach aktuellem Stand der Technik zu erwarten
ist, von allen aktuell am Markt angebotenen Geraten neuerer Bauart erreicht wird und bei
Ausschreibungen nicht unterschritten werden sollte. In der letzten Spalte werden weitere Hin-

weise und Konkretisierungen zu den technischen Anforderungen gegeben.

Uber die hier empfohlenen Mindestanforderungen hinaus kdnnen weitere Anforderungen im
Rahmen von gewichteten Bewertungskriterien formuliert werden. Der Auftraggeber kann
dariiber hinaus in den Vergabeunterlagen weitere Kriterien und weitere Anforderungen definie-
ren, wenn er besondere Anforderungen an den Beschaffungsgegenstand stellt. Bei Desktop PCs
sind bestimmte Anforderungen besonders relevant. Sie werden im Folgenden in ihren jeweiligen
technischen Aspekten im Einzelnen betrachtet.

41 Gehauseformfaktoren

Die Eignung eines Desktop PCs hangt wesentlich von seinen AbmaRen, der Erweiterbarkeit und
der Anzahl der Schnittstellen ab.

Kategorie Ubliches Gehdusevolumen  Merkmale

Mini PC Max. 2 Liter = Kleiner, platz- und stromsparender Formfaktor mit

stark wachsendem Marktanteil

= Konnen hdufig platzsparend hinter dem Monitor
montiert werden

= Preislich vergleichbar mit SFF oder Tower PCs bzw.
sogar glinstiger

= Verfiigen lblicherweise tiber kein integriertes
optisches Laufwerk und keine PCle-Schnittstellen

= Koénnen lifterlos und damit gerauschlos sein
(Achtung: Einfluss auf die Performance)

Small Form Factor Max. 10 Liter = Deutlich gréRer und schwerer als Mini PCs
(SFF) = Hoherer Stromverbrauch als Mini PCs
= Kann mit einem optischen Laufwerk ausgestattet
werden und verfiigt liber Erweiterungsmaoglichkei-
ten liber PCle
= In der Regel mehr Schnittstellen und Anschluss-
moglichkeiten als bei Mini PCs
= Geringere Gerduschentwicklung
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Kategorie

Ubliches Gehiusevolumen

Merkmale

Tower

Max. 30 Liter

(Mini, Medi, Tower)

Der Marktanteil von Tower-Modellen ist stark
riicklaufig. Diese bieten gegenliber SFF-Modellen
nur geringe Vorteile (mehr Schnittstellen), sind aber
deutlich groRer und unhandlicher und eignen sich in
der Regel nicht zum Aufstellen auf dem Schreibtisch.

4.2

Interne Erweiterungsmoglichkeiten auf dem

Motherboard

20

Nr. Kriterium Anforderungen Geeignet als Bemerkungen
1 Maximale AbmaRe Gehauseabmessungen Mindestanforderung = Mini PC:195mmx60 mmx210mm
(Breite x Hohe x Tiefe) = SFFPC:110mmx350 mmx310 mm
= Tower: 180 mmx420 mmx380mm
2 PCle Steckplatze Anzahl an freien Steck- Mindestanforderung = Mini-PC: Keine
platzen = SFF/Tower: 1x* PCle 3.0x16 und 1xPCle
3.0x1
3 SATA Anschliisse 6.0 Gbp/s Mindestanforderung = Mini PC: 1 Anschluss
= SFF:2 Anschliisse
= Tower: 3 Anschliisse
4 Schnittstellen M.2 zum = 1Anschluss Mindestanforderung
Anschluss von SSDs
= Unterstitzte Protokolle Bewertungskriterium Unterstiitzung sowohl von SATA als auch
PCle
5 Staubfilter Bewertungskriterium Bei einigen Herstellern ist optional ein
zusatzlicher Staubfilter verfligbar, um die
Lebenszeit des Gerats zu verlangern
6 Werkzeugloser Bewertungskriterium Bei einigen Geraten ist ein werkzeugloser

Gehdusezugang

Gehausezugang und das werkzeuglose
Tauschen von optischem Laufwerk und
Arbeitsspeicher moglich




4.3

Prozessor, Speicher und optische Laufwerke
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Nr Kriterium Anforderungen Geeignet als Bemerkungen
1 Prozessortyp (CPU) = x86 Architektur (64-Bit) Mindestanforderung
= Multi-Core
2 Arbeitsspeicher (RAM) = 8GB(2x4GB/1x8GB) Mindestanforderung
= DDR4 bzw. LPDDR3 Mindestanforderung Ublicherweise verfiigen PCs Uber
mindestens zwei Speichersteckpldtze.
= Erweiterbarkeit Bewertungskriterium Eine groBere Anzahl an Speichersteck-
platzen kann als Bewertungskriterium
aufgenommen werden.
3 Massenspeicher = 200GBSSD Mindestanforderung Bei groRerem Speicherbedarf evtl. Einsatz
von HDDs sinnvoll.
4 Optische Laufwerke = Intern, DVD RW Bewertungskriterium Fiir Mini-PCs in der Regel nicht verfligbar

auf Grund des kleinen Gehauses

Grafikeinheit

Nr. Kriterium Anforderungen Geeignet als Bemerkungen
1 Grafikeinheit (integriert) = Integriertin CPU Mindestanforderung Die Grafikeinheit befindet sich in der
= DirectX 12-fahig CPU/APU.
2 Grafikeinheit (diskret) = Diskret Bewertungskriterium Die Grafikeinheit befindet sich als eigen-

DirectX 12-fahig

standige Einheit auf dem Motherboard.
Fuir Workstations, z. B. CAD/CAM-Arbeits-
platze

4.5

Netzwerkverbindungen

Nr Kriterium Anforderungen Geeignet als Bemerkungen/Erlduterungen
1 Ethernet = RJ 45 Ethernet Mindestanforderung
10/100/1000 Mbit
= WOL/PXE 2.x Mindestanforderung WOL sollte auch aus den Energiespar-
zustanden S4 und S5 moglich sein.
2 WLAN = WLAN gemaR IEEE 802.11n Bewertungskriterium WLAN ist bei PCs optional verfiigbar. Falls

(Dual Band 2.4 und 5 GHz)

WLAN verbaut wird, muss IEEE 802.11
(ACA, B, G, N) benutzt werden. Falls
verbaut, sollte es im BIOS abschaltbar
sein.
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Nr.

Kriterium

Anforderungen

Geeignet als

Bemerkungen/Erlauterungen

Bluetooth

Version 4.x

Bewertungskriterium

Bluetooth ist optional verfiigbar. Falls
verbaut, sollte es im BIOS abschaltbar
sein. Bei den WLAN/Bluetooth-Modulen
handelt es sich in der Regel um
Combo-Module.

4.6

Schnittstellen/Ausstattung

Nr. Kriterium Anforderungen Geeignet als Bemerkungen/Erlduterungen
1 UsB = 6xUSBTyp-A, davon Mindestanforderung Mindestens 2 USB-Schnittstellen miissen
mindestens 2x USB 3.x sich an der Vorder- (Achtung: Mini PCs
vorne meist nur 2-3) und 4 USB-Schnittstellen
an der Riickseite des Gerats befinden.
2 Displayausgang = 2 Digitalanschlusse fir Mindestanforderung Der genaue Typ sollte spezifiziert werden
Bildschirme (z.B. HDMI, oder DisplayPort), Adapter
sollten zugelassen werden, um einen
breiten Wettbewerb zu gewahrleisten.
Auch VGA-Anschlisse sind noch teilweise
verfligbar. Bei Mini PCs sind haufig
auch drei Digitalanschliisse verfiigbar.
3 Audio = Audio-In& Audio-Out Mindestanforderung Erfullung auch durch Bereitstellung einer
Kombi-Schnittstelle
4 Tastatur = Deutsches Tastatur- Mindestanforderung
Layout
= Start des Gerates liber Bewertungskriterium Gerade bei Mini-PCs, die sich haufig hinter
die Tastatur (Power-on- dem Monitor befinden, ist das Anschalten
over-Keyboard) des Gerates uber die Tastatur fiir den
Anwender sehr praktisch.
5 Maus Optische Maus mit zwei Mindestanforderung Anschluss ublicherweise iber USB
Tasten und Scrollrad
6 PS/2 Schnittstellen PS/2 Schnittstellen entsprechen nicht
mehr dem aktuellen Stand der Technik
7 Serielle Schnittstelle 9 Pins Bewertungskriterium Serielle Schnittstellen entsprechen nicht
@ mehr dem aktuellen Stand der Technik
8 SD-Kartenleser SD-Version >=3.0 Bewertungskriterium
9 Netzteil = Leistung Bewertungskriterium Ausreichend dimensioniertes Netzteil,
um auch zusatzlich Gbliche Erweiterungs-
karten mit Strom versorgen zu kdnnen.
Sollte keine Erweiterung notig sein, sollte
liber einen anderen Formfaktor des
Gehduses nachgedacht werden
= Effizienz Mindestanforderung Wirkungsgrad von >= 85%
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Nr. Kriterium Anforderungen Geeignet als Bemerkungen/Erlauterungen

10 Akustischer Signalgeber Integriert Mindestanforderung Akustischer Signalgeber fiir System-
meldungen (normalerweise auf Board
integriert)

n Lautsprecher Bewertungskriterium

12 Mikrofon Mono Bewertungskriterium Optional; sollte bei Sicherheitsbedenken
nicht verbaut sein.

4.7 Betriebssystem
Kriterium Anforderungen Geeignet als Bemerkungen/Erlauterungen
Betriebssystem OEM Lizenz Mindestanforderung Am haufigsten verwendetes Betriebssys-

tem ist aktuell Windows 10. Fiir Windows 7
wird kein reguldrer, sondern nur noch

ein erweiterter Support bereitgestellt.”?
Soweit dltere Betriebssysteme als
Windows 10 vorhanden sind, sollte die
Beschaffung ggf. zum Anlass genommen
werden, auf ein neues Betriebssystem
umzusteigen. Eine Festlegung auf
Windows LTSB/LTSC ist ausdriicklich nicht
zu empfehlen, da diese Versionen nur

fiir Industrie PC und dhnlich statische
IT-Systeme vorgesehen sind (es gibt keine
Updates fiir neue Gerate und Funktionen
(z.B. unterstitzt Office Pro Plus kein LTSC,
hier muss Office 2019 verwendet werden).
Die meisten PC-Hersteller unterstiitzen
ausschliellich den Windows 10 SAC
(Semi-Annual Channel) hinsichtlich
Support und Treiberunterstiitzung. Daher
kann es zu Einschrankungen der Funktio-
nalitdt und Ablehnung von Supportunter-
stlitzung kommen, wenn Fehler oder
Inkompatibilitaten auftreten. Darliber
hinaus besteht die Gefahr, dass es in
absehbarer Zeit keine Prozessoren mehr
gibt, die LTSC in der aktuellen Version
1809 unterstutzen.

Je nach Anforderungen kann auch die
Nutzung von Linux oder Mac OS X als
Betriebssystem sinnvoll sein. Mac OS X ist
nur auf Hardware von Apple verfiigbar.

12 Weitere Informationen unter ~https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet


https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet

5 Sicherheit
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Sicherheit

Desktop PCs konnen Ziel von Cyberangriffen, Datenraub und Datenmissbrauch werden. Solche

Angriffe gefahrden die Vertraulichkeit, die Verfuigbarkeit als auch die Integritat der mit den

Geraten verarbeiteten und gespeicherten Daten genauso wie die Funktionsfahigkeit der Gerate

selbst. Moderne Desktop PCs kénnen ab Werk mit integrierten Sicherheitsfunktionen ausgestat-

tet werden, welche bei der Einhaltung der Sicherheitsvorgaben unterstitzen kdnnen. Daten-

schutz und Datensicherheit lassen sich letztlich nur durch eine Kombination aus organisatori-

schen MaBnahmen, Sorgfaltspflichten des Geratenutzers und gerateimmanenten Sicherheits-

funktionen herstellen.

Nr. Kriterium

Anforderungen

Geeignet als

Bemerkungen/Erlduterungen

1 Mechanischer
Diebstahlschutz

= Vorrichtung zur Aufnah-
me einer mechanischen
Diebstahlssicherung

= Im Gehduse verankert

Mindestanforderung

Passende Schlésser usw. missen als
Zubehor separat beschafft werden.
Kann Einfluss auf die Bauform/Dicke/
Abmessungen des Gerats haben.
Zusatzliche Verriegelungsmoglichkeiten
siehe Docking-Funktionalitat.

2 PM

= TPM1.2/2.0

= Sofern TPM vorhanden:
in Firmware abschaltbar
(siehe auch TCG PC Client
Plattform Firmware
Profile 6.1). Eine solche
Abschaltung darf nicht
durch das Betriebssystem
riickgangig machbar sein.

oder

= Kein TPM oder unwider-
ruflich deaktiviert

Mindestanforderung

TPM (Trusted platform module) ist eine
Funktion, die Schlissel, Passworter & digi-
tale Zertifikate speichert.

Fir Nutzung mit Windows 10 wird
Auslieferung eines TPM 2.0 empfohlen. Fiir
Nutzung mit Windows 7 wird Auslieferung
eines TPM 1.2 empfohlen. Fiir sonstige
Nutzung (Virtualisierung, Linux): Ausliefe-
rung ohne TPM oder mit deaktiviertem
TPM empfohlen.

Es kann je nach Einsatzzweck gefordert
werden, dass ein Up- und Downgrade
zwischen TPM 1.2 und 2.0 méglich ist.

= Pre-Boot Festplatten-
Passwort, Option in
Firmware

Bewertungskriterium

Sofern entsprechend konfiguriert, ist
der Start der Festplatte erst nach Pass-
worteingabe méglich.

= Passwortoption fiir
Zugang zur Firmware
(z.B. BIOS/UEFI)

Mindestanforderung

Zugange zur Firmware mit abgestuften
Rechten mit Firmware-Passwortern.
Abhangig von der internen Sicherheits-
richtlinie des Bedarfstragers sollte bei
der ersten Inbetriebnahme ein Zugangs-
passwort gesetzt werden.

= Individuelle Firmware-
Einstellungen

Bewertungskriterium

Der Auslieferungszustand kann vorab vom
Auftraggeber vorgegebene BIOS/UEFI/
coreboot-Einstellungen beinhalten.

= Sicheres Booten (»Secure
Boot«) zur Priifung der
Integritat der Hardware-
Komponenten

= Abschaltbar in Firmware

Mindestanforderung

Bei Betrieb mit Windows 7 muss Secure
Boot abgeschaltet werden. Hinsichtlich
Windows 7 ist das Kapitel »Betriebssyste-
me« dieses Leitfadens zu beachten.

24
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Nr. Kriterium Anforderungen Geeignet als Bemerkungen/Erlduterungen
3 Out-of-Band Management Sofern vorhanden, in Mindestanforderung Fernwartungsfunktionen, die unabhangig
Firmware deaktiviert vom Betriebssystem die Firmware und/
ausgeliefert; nur mit oder Daten verandern kdnnen, miissen,
Firmware Passwort sofern vorhanden, deaktiviert ausgeliefert
aktivierbar werden. Eine Aktivierung der Funktionen
darf geschiitzt nur mit Firmware Passwort
moglich sein. Im deaktivierten Zustand
diirfen durch die Funktionen weder
Netzwerkverbindungen aufgebaut noch
angenommen werden.
4 BIOS/UEFI/coreboot Erkennen von und Schutz Mindestanforderung Die Systeme miissen tiber Mechanismen
Manipulations-sicherheit vor Manipulationen, verfligen, die Manipulationen der Firmwa-
zuverldssige Benachrichti- re selber verhindern (z.B. durch Schreib-
gung des Eigentlimers oder schutz) oder Manipulationen erkennen
Nutzers. (z.B. durch eine Signaturiiberpriifung) und
dem Fall den Eigentiimer oder Nutzer
zuverldssig benachrichtigen.
5 Firmware, Hardware = Patchmanagement Mindestanforderung Mit Firmware ist hier Firmware gemeint,

vorhanden und Informati-
onen zum Patchmanage-
ment fiir Schwachstellen
in Firmware und Hard-
ware

die auf dem Hauptprozessor lauft (z.B.
BIOS, UEFI, Coreboot) oder diesen beein-
flussen kann (z.B. Intel ME, AMD PSP).

Der Bieter sollte eine detaillierte Doku-
mentation liefern, wie mit Schwachstellen
in Hardware und Firmware verfahren wird,
inklusive der Abhangigkeiten von Dritten
(z.B. Lieferanten). Voraussichtliche Fristen
fiir die Behebung der Schwachstellen in
Firmware sind Teil dieser Dokumentation.

= Nach dem o&ffentlichem
Bekanntwerden einer
kritischen Schwachstelle
(CVSS 2.0 Base Score
7.0-10.0) der Firmware
muss diese unverziglich
behoben werden und
entsprechend kommuni-
ziert werden.

Mindestanforderung

= Nach dem offentlichen Mindestanforderung
Bekanntwerden einer
kritischen Schwachstelle
der Hardware muss der
Auftraggeber unverziig-
lich dartiber informiert
werden. Sofern die Natur
der Schwachstelle es
zulasst, soll innerhalb von
6 Monaten ein Work-
around oder ein Patch
bereitgestellt werden.

Hardwareschwachstellen (z. B. Spectre-
Varianten) kdnnen evtl. nicht gepatcht
werden, daher hier vorrangig eine
Informationspflicht. Workarounds diirfen
Nutzungseinschrankungen zur Folge
haben.
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Nr. Kriterium Anforderungen Geeignet als Bemerkungen/Erlauterungen
= Die Firmware besteht die Mindestanforderung Der Bieter fiihrt die Protokolle der BITS/
BITS/CHIPSEC- Testsuite CHIPSEC Testsuite aus und aktualisiert
ohne Fehlermeldung diese Protokolle bei Firmwareupdates
sowie Hardwaredanderungen.
= Die Windows Platform Bewertungskriterium Kann fiir die Einschleusung von Malware
Binary Table (WPBT) wird genutzt werden
nicht genutzt.
6 Verschliisselung Laufwerksverschliisselung Mindestanforderung Verschlisselung wird erzielt entweder
durch integrierte Hard- und Firmware des
Laufwerks (z.B. Opal, eDrive) oder durch
Software.
7 Schnittstellenschutz Schnittstellen im BIOS/UEFI/ Mindestanforderung z.B. Ethernet, USB, WLAN, WWAN,
coreboot deaktivierbar Bluetooth, Kamera, Mikrofon, usw.
8 Authentifizierung des Méglichkeiten der Multi- Mindestanforderung z.B. Smartcard, Fingerprint,
Nutzers faktorauthentifizierung sonstige Biometrie-Merkmale, usw.
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6 Zuschlagskriterien

Der Zuschlag muss nach MaRgabe des § 127 des Gesetzes gegen Wettbewerbsbeschrankungen
auf das wirtschaftlichste Angebot erteilt werden. Die Ermittlung des wirtschaftlichsten Ange-
bots erfolgt auf der Grundlage des besten Preis-Leistungs-Verhaltnisses. Neben dem Preis oder
den Kosten kdnnen auch qualitative, umweltbezogene oder soziale Zuschlagskriterien ber(ick-
sichtigt werden. Bei energieverbrauchsrelevanten Lieferleistungen ist die Energieeffizienz als
Zuschlagskriterium angemessen zu berticksichtigen (§ 67 Abs.5 VgV).

Die Leistungsanforderungen kdnnen im Rahmen von Zuschlagskriterien mit technischen
Mindestanforderungen oder im Rahmen von Bewertungskriterien formuliert werden. Welcher
Kategorie einzelne Leistungsmerkmale zuzuordnen sind, liegt in der Entscheidung des Beschaf-
fers. Kriterien geben in der Regel Mindestanforderungen vor, die fiir den vorgesehenen Einsatz
eines Gerats unverzichtbar sind. Soweit dieser Leitfaden Mindestanforderungen an die Gerate
empfiehlt, ist dies in den Kriterientabellen mit »Mindestanforderung« gekennzeichnet. Sind die
Kriterien bzw. Anforderungen mit »Bewertungskriterium« gekennzeichnet, empfiehlt der Leit-
faden, diese Anforderungen nicht zwingend, sondern nur bei entsprechendem Bedarf vorzu-
schreiben.

Die Formulierung der Leistungsanforderungen mit Hilfe von Bewertungskriterien kann den
Wettbewerbern einen besonderen Spielraum gewahren, innerhalb dessen eine differenzierte
Berlicksichtigung der angebotenen Leistungen bei der Auswertung ermoglicht wird. Damit kann
den individuellen Auspragungen der Leistungen der Wettbewerber Rechnung getragen werden,
was flir die Breite des Wettbewerbs forderlich ist. Bei der Formulierung der Leistungsanforde-
rungen sollte auf die Darstellung eines detaillierten, nachvollziehbaren und objektiv bewert-
baren Erwartungs- bzw. Bewertungshorizont geachtet werden.

Die erhdhte oder sogar ausschlieliche Verwendung technischer Mindestanforderungen bei der
Leistungsbeschreibung birgt die Gefahr einer unerwiinschten Wettbewerbsbeschrankung.

Der Leitfaden empfiehlt den Einsatz von Bewertungskriterien, um einen moglichst breiten
Wettbewerb zu fordern.

Zuschlagskriterien
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7 Vertragliche Bestimmungen

11 EVB-IT

Die Erbringung der ausgeschriebenen Leistungen bzw. die Lieferung der ausgeschriebenen
Produkte nach erfolgreichem Abschluss des Vergabeverfahrens erfolgt auf der Grundlage
jeweils einschlagiger Vertrage. Zur Unterstltzung der Vergabestellen haben das Bundesminis-
terium des Innern und Bitkom verschiedene Vertragswerke erarbeitet, die hierfiir genutzt
werden konnen. Die Vertragswerke finden sich auf der Internetseite des Beauftragten der
Bundesregierung fiir Informationstechnik.™

1.2 Soziale Nachhaltigkeit

Im Vergabeverfahren sind neben 6konomischen und 6kologischen Kriterien auch soziale Aspekte
zu beriicksichtigen (§§ 97 Abs.3 GWB, 31 Abs. 3 VgV fiir die Vergabe im Oberschwellenbereich,
§§2 Abs.3, 22 Abs.2 UVgO fiir die Vergabe im Unterschwellenbereich). Solche sozialen Aspekte
umfassen insbesondere Arbeitnehmerrechte, das Verbot von Kinderarbeit, Arbeitnehmerdis-
kriminierung und die Einhaltung von Rahmenarbeitszeiten beim Bieter sowie bei seinen Zuliefe-
rern. Damit die Beruicksichtigung dieser Aspekte in Vergabeverfahren fiir IT-Produkte und
IT-Dienstleistungen gewahrleistet ist, kann die Vergabestelle von jedem Bieter im Verfahren die
Abgabe einer Verpflichtungserklarung zur sozialen Nachhaltigkeit fiir IT verlangen. Die Erklarung
und weitere zugehdrige Informationen sind auf der Internetseite des Beschaffungsamtes des
Bundesministeriums des Innern erhaltlich.™*

13 Zhttps://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle_EVB-IT/aktuelle_evb_it_
node.html

14 7http://www.nachhaltige-beschaffung.info/SharedDocs/DokumenteNB/141118_Erkl%C3%A4rung_soziale_
Nachhaltigkeit_IT.htmI?nn=3631298
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